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Hiện nay, internet và các trang mạng xã hội đã và đang tác động, ảnh hưởng trực tiếp đến mọi mặt của đời sống xã hội, tạo môi trường lan truyền hiệu ứng xã hội mau lẹ, rất khó quản lý, giám sát và kiểm duyệt. Trường Cao đẳng Lý Tự Trọng TP.HCM những năm qua cũng xuất hiện các trường hợp học sinh sinh viên, cán bộ, giáo viên, nhân viên lợi dụng mạng internet, đặc biệt là các trang mạng xã hội, như: Facebook, Twitter, Zalo,… có những bình luận, chia sẽ, đăng những nội dung không hay ảnh hưởng đến uy tín của Đảng và Nhà nước. Vì vậy, các thế lực thù địch đang triệt để lợi dụng các công cụ này để đẩy mạnh các hoạt động chống phá từ bên ngoài, tạo dựng lực lượng chống đối từ bên trong, hòng gây mất ổn định an ninh chính trị, trật tự, an toàn xã hội đối với nước ta.
1. Thủ đoạn, phương thức hoạt động.
Các thế lực thù địch lợi dụng những kênh truyền hình trên internet, hàng ngàn trang web và mạng xã hội để xuyên tạc chủ trương, đường lối của Đảng, chính sách, pháp luật của Nhà nước; tuyên truyền, cổ vũ giá trị dân chủ tư sản, tuyệt đối hóa tính toàn cầu, tính phổ cập của quyền con người với luận điệu:“nhân quyền cao hơn chủ quyền”; “lợi ích cá nhân cao hơn lợi ích cộng đồng, quốc gia”. Đồng thời, xuyên tạc, bóp méo những hạn chế, yếu kém trong quản lý xã hội, những sơ hở, thiếu sót trong thực hiện chính sách, pháp luật hoặc những vụ việc phức tạp nảy sinh trong lĩnh vực dân tộc, tôn giáo nhằm vu cáo Nhà nước vi phạm dân chủ, nhân quyền, đàn áp dân tộc, tôn giáo, tạo cớ để bên ngoài can thiệp. Thông qua internet, mạng xã hội, chúng đẩy mạnh các chiến dịch “phá hoại tư tưởng” khi đất nước tổ chức các sự kiện chính trị quan trọng, như: Đại hội đại biểu toàn quốc của Đảng, bầu cử đại biểu Quốc hội và Hội đồng nhân dân các cấp; ban hành các luật hoặc khi Việt Nam tham gia các hội nghị quan trọng của Liên hợp quốc,... từ đó kích động, lôi kéo cán bộ, giáo viên, nhân viên, học sinh sinh viên tham gia biểu tình, gây mất an ninh chính trị, trật tự, an toàn xã hội, hạ thấp uy tín Việt Nam trên trường quốc tế.
Một trong những phương thức được chúng tăng cường sử dụng trong thời gian gần đây là: dùng internet, mạng xã hội để móc nối, cấu kết với những cán bộ, giáo viên, nhân viên, học sinh sinh viên, đảng viên có biểu hiện tha hóa, biến chất nhằm lôi kéo, mua chuộc, tạo dựng ngọn cờ tập hợp lực lượng chống phá từ bên trong. Dưới chiêu bài “bảo vệ dân chủ, nhân quyền”, “yêu nước”, các đối tượng ở nước ngoài đã cấu kết với số đối tượng trong nước, tìm cách hình thành, phát triển cái gọi là “xã hội dân sự” cùng các tổ chức, hội nhóm bất hợp pháp, như: “Hội phụ nữ nhân quyền”, “Nhóm tuổi trẻ yêu nước”, v.v. Trong đó, số bên ngoài chỉ đạo, hỗ trợ kinh phí hoạt động; các đối tượng trong nước tích cực tập hợp lực lượng, thu thập tin tức để cung cấp cho bên ngoài vu cáo, xuyên tạc tình hình đất nước. Ngoài ra, chúng còn tìm cách tiếp cận, mua chuộc cán bộ, giáo viên, nhân viên, học sinh sinh viên, đảng viên thoái hóa, biến chất đang làm việc, học tập tại trường cùng tham gia biểu tình, tuyên truyền, xuyên tạc chống phá nước ta.
Internet, mạng xã hội cũng là kênh chủ yếu để chúng phát tán các dự luật, nghị quyết, báo cáo thường niên, như: Báo cáo Tự do tôn giáo quốc tế của Bộ Ngoại giao Mỹ; Báo cáo tình hình nhân quyền thế giới hằng năm của Anh, Úc; Nghị quyết của Nghị viện Châu Âu,... với nội dung xuyên tạc, vu cáo nước ta đàn áp dân tộc, tôn giáo nhằm làm cho cộng đồng quốc tế hiểu không đúng tình hình ở Việt Nam. Đặc biệt, chúng triệt để lợi dụng internet, mạng xã hội để lan truyền các tài liệu xuyên tạc, bôi nhọ các đồng chí lãnh đạo Đảng, Nhà nước, Quân đội, Công an,... nhằm phá hoại nội bộ, tác động tiêu cực tới nhận thức, quan điểm, tư tưởng của cán bộ, đảng viên và nhân dân, gây tâm lý hoang mang, hoài nghi, làm suy giảm lòng tin của cán bộ, đảng viên và nhân dân vào sự lãnh đạo của Đảng, sự quản lý của Nhà nước đối với xã hội. 
Với khả năng tương tác và cung cấp thông tin nhanh chóng, internet, mạng xã hội cũng được các thế lực thù địch sử dụng để chia sẻ công cụ, cách thức, thủ đoạn phạm tội; phương thức lây nhiễm virus, phần mềm gián điệp,... nhằm mục đích cản trở hoạt động của các cơ quan, các tập đoàn kinh tế, phá hoại nền kinh tế của đất nước.
Trước thực trạng trên, những năm qua, Ban Giám Hiệu đã có nhiều chủ trương, chính sách chỉ đạo công tác bảo vệ an ninh mạng và phòng, chống hoạt động lợi dụng internet, mạng xã hội chống phá nước ta, như: Chỉ thị 28-CT/TW, ngày 16-9-2013 của Ban Bí thư (khóa XI) “Về tăng cường công tác đảm bảo an toàn thông tin mạng”; Chỉ thị 15/CT-TTg, ngày 17-6-2014 của Thủ tướng Chính phủ “Về tăng cường công tác bảo đảm an ninh và an toàn thông tin mạng trong tình hình mới”; Luật An toàn thông tin mạng năm 2016 và mới đây nhất là Luật An ninh mạng. Ban Tuyên giáo Trung ương đã tăng cường chỉ đạo, nâng cao hiệu quả công tác quản lý báo chí, xuất bản, internet; xác định rõ trách nhiệm của cơ quan chủ quản trong đấu tranh, phản bác các thông tin và luận điệu sai trái, âm mưu, hoạt động lợi dụng internet, mạng xã hội để chống phá Đảng, Nhà nước. Bộ Công an chủ động triển khai công tác phát hiện, đấu tranh, ngăn chặn, xử lý nghiêm các đối tượng lợi dụng internet, mạng xã hội để vi phạm pháp luật. Nhiều cơ sở giáo dục, đào tạo tăng cường các nội dung giáo dục, nâng cao nhận thức cho cán bộ, giáo viên, học sinh, sinh viên về âm mưu, thủ đoạn của các thế lực thù địch trên internet, mạng xã hội, v.v.
Mặc dù đã có nhiều cơ chế, chính sách và đạt được những kết quả nhất định trong phòng, chống các thế lực thù địch lợi dụng internet, mạng xã hội để chống phá nước ta. Tuy nhiên, công tác này vẫn còn những hạn chế, bất cập, như: việc bảo vệ thông tin nội bộ của nhiều tổ chức và cá nhân còn sơ hở, chưa được bảo mật tốt; công tác tuyên truyền, định hướng và đấu tranh phản bác các thông tin xấu độc, quan điểm sai trái, thù địch vẫn còn thụ động, thiếu sắc bén. Năng lực đội ngũ cán bộ chuyên trách phòng, chống tội phạm lợi dụng internet, mạng xã hội có mặt còn hạn chế; trang thiết bị, phương tiện kỹ thuật còn thiếu, lạc hậu nên gặp nhiều khó khăn trong phát hiện, thu thập chứng cứ và thực hiện công tác phòng ngừa, đấu tranh. Trong khi đó, tội phạm là những đối tượng có kiến thức, trình độ, sử dụng nhiều thủ đoạn tinh vi và liên tục thay đổi phương thức hoạt động trên phạm vi rộng, đặc biệt là từ nước ngoài nên rất khó phát hiện, đấu tranh, xử lý.  
2. Giải pháp đấu tranh phòng, chống.
Trước sự phát triển mạnh mẽ của khoa học, công nghệ, thời gian tới, các thế lực thù địch sẽ tiếp tục đẩy mạnh các hoạt động lợi dụng internet, mạng xã hội để chống phá nước ta với những phương thức, thủ đoạn táo bạo hơn, tinh vi hơn. Để nâng cao hiệu quả công tác phòng ngừa, đấu tranh, ngăn chặn hoạt động này cần tập trung thực hiện tốt một số nội dung, giải pháp trọng tâm sau:
Một là, đẩy mạnh công tác tuyên truyền nâng cao nhận thức cho cán bộ, giáo viên, học sinh, sinh viên, đảng viên về âm mưu, thủ đoạn hoạt động của các thế lực thù địch trên không gian mạng. Đây là nhiệm vụ thường xuyên, lâu dài của cả hệ thống chính trị. Do vậy, cơ quan chức năng các cấp cần tiếp tục đẩy mạnh công tác tuyên tuyền, nâng cao nhận thức cho cán bộ, giáo viên, học sinh, sinh viên, đảng viên về tầm quan trọng của công tác phòng ngừa, đấu tranh chống hoạt động lợi dụng internet, mạng xã hội để chống phá Đảng, Nhà nước ta. Từ đó, làm cho cán bộ, giáo viên, học sinh, sinh viên, đảng viên, đặc biệt là thanh, thiếu niên thấy rõ những tác động tích cực và tiêu cực của internet và mạng xã hội; nâng cao khả năng nhận diện và “miễn dịch” với các thông tin xấu độc, nguy hại đối với bản thân và xã hội. Đồng thời, chủ động phát hiện, kịp thời tố giác với cơ quan chức năng các hoạt động lợi dụng internet, mạng xã hội để vi phạm pháp luật Việt Nam; xây dựng quy chuẩn và phong cách văn hóa khi tham gia hoạt động trên không gian mạng; có ý thức cảnh giác, không đăng tải hoặc để lộ, lọt thông tin, tài liệu liên quan đến bí mật quốc gia, Quân đội.
Hai là, nâng cao hiệu quả công tác phát hiện, nắm tình hình. Các cơ quan chuyên trách phải chủ động, nhạy bén, ứng dụng những thành tựu khoa học kỹ thuật vào việc nắm tình hình, nghiên cứu, dự báo, phát hiện kịp thời âm mưu, thủ đoạn, đặc biệt là phương thức hoạt động mới của các thế lực thù địch trên không gian mạng. Việc phát hiện phải bảo đảm từ xa, từ bên ngoài, từ trung tâm của chúng để tham mưu đúng, trúng và kịp thời triển khai các biện pháp nhằm phòng ngừa, đấu tranh, ngăn chặn hiệu quả việc lợi dụng internet, mạng xã hội chống phá nước ta. Tổ chức các hội thảo, chuyên đề về chính trị cho cán bộ, giáo viên, học sinh, sinh viên, đảng viên trong trường, vận động cán bộ, giáo viên, học sinh, sinh viên, đảng viên tích cực tham gia phòng ngừa, phát hiện và kiên quyết đấu tranh với các đối tượng chống phá.
Ba là, tiếp tục xây dựng, hoàn thiện hệ thống chính sách, pháp luật về an toàn, an ninh mạng. Trước mắt, các cơ quan chức năng cần sớm ban hành văn bản hướng dẫn thi hành Luật An ninh mạng làm cơ sở pháp lý vững chắc trong phòng ngừa, đấu tranh, xử lý các đối tượng lợi dụng không gian mạng gây rối trật tự, an toàn xã hội; xâm phạm an ninh quốc gia và quyền, lợi ích hợp pháp của công dân. Tiếp tục triển khai thực hiện hiệu quả Đề án 5, thuộc Chương trình Quốc gia phòng, chống tội phạm về “Đấu tranh phòng, chống tội phạm sử dụng công nghệ cao” gắn với thực hiện Quy hoạch phát triển An ninh thông tin số quốc gia đến năm 2020, Nghị định 27/2018/NĐ-CP, ngày 01-3-2018 của Chính phủ về quản lý, cung cấp, sử dụng dịch vụ internet và thông tin trên mạng,... nhằm tăng cường hiệu lực, hiệu quả quản lý Nhà nước đối với internet, mạng xã hội và ngăn chặn, xử lý các trang thông tin điện tử, blog có nội dung xấu độc.
Bốn là, thường xuyên kiện toàn tổ chức và nâng cao chất lượng đội ngũ cán bộ chuyên trách. Đấu tranh, phòng, chống tội phạm lợi dụng internet, mạng xã hội để chống phá nước ta là nhiệm vụ của mọi cấp, mọi ngành và toàn dân, trong đó, lực lượng chuyên trách giữ vai trò quyết định. Do vậy, cần quan tâm bồi dưỡng lực lượng làm công tác này (nhất là bộ phận trinh sát, trực tiếp đấu tranh) có phẩm chất đạo đức tốt, bản lĩnh chính trị vững vàng; trình độ chuyên môn, nghiệp vụ sắc bén, tinh nhuệ trong phát hiện, đấu tranh, ngăn chặn âm mưu, thủ đoạn lợi dụng không gian mạng để chống phá nước ta. Đồng thời, mở rộng hợp tác với các quốc gia, tổ chức quốc tế có trình độ phát triển cao về công nghệ thông tin và an ninh mạng để trao đổi kinh nghiệm, tiếp thu công nghệ mới và hợp tác đào tạo, nâng cao trình độ chuyên môn cho lực lượng chuyên sâu, chuyên trách làm công tác phòng ngừa, đấu tranh. Chú trọng vận động, tranh thủ sự ủng hộ của các cá nhân, tổ chức quốc tế, đặc biệt là các chính khách nhằm tạo sức mạnh tổng hợp, phòng ngừa, đấu tranh có hiệu quả với hoạt động lợi dụng không gian mạng chống phá nước ta. Cùng với đó, cần quan tâm đầu tư, trang bị các phương tiện, thiết bị và áp dụng những thành tựu khoa học kỹ thuật hiện đại nhằm phục vụ hiệu quả công tác đấu tranh phòng, chống tội phạm trên không gian mạng.
Đấu tranh phòng, chống hoạt động lợi dụng internet, mạng xã hội để chống phá Đảng, Nhà nước là công việc khó khăn, phức tạp, lâu dài. Vì vậy, đòi hỏi phải có sự quyết tâm cao, ý thức, trách nhiệm của các cấp, các ngành, mỗi tổ chức và cán bộ, giáo viên, học sinh, sinh viên, đảng viên để đạt được hiệu quả cao nhất, góp phần giữ vững an ninh chính trị, trật tự, an toàn xã hội, bảo vệ vững chắc Tổ quốc Việt Nam xã hội chủ nghĩa.

